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Was ist das uberhaupt?

* Allgemeiner, kostenloser Instant-Messaging Dienst
e ->Kommunikationsmittel

* Bilder, Videochat, Textnachrichten

* Eigener Channel ->Tagebucheintrag

» Story/einzelner Snap

e Bilder loschen sich nach max. 10 Sekunden oder 24
Stunden
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Was ist das uberhaupt?

 Filter: Bilder mit Effekten versehen

» ->Auch selber Filter erstellen

* Informationsfilter: Standort, Uhrzeit, Datum
 Flammen: bauen sich auf durch taglichen Kontakt
» ->|st vielen Jugendlichen wichtig

* Altersfreigabe: ab 12
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Vorteile/Chancen

* Ohne jegliche Kosten

* Glaubhafte Einblicke in das Leben von Promis (ldol)
* Ort zum Experimentieren/Kreativitat

* ->Filter/Spiele

* Realtime Berichterstattung->Geofilter

* Discover Funktion: neueste Trends, Nachrichten, Tipps
nekommen/entdecken

* Nutzerfreundlich, einfache Handhabung
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Besondere Risiken bei Snapchat

e Bildschirmaufnahme/ Screenshot — dadurch wird das
scheinbare Verfallsdatum der Snaps aufgehoben

* Intime Bilder (Schein von Sicherheit)
* Snapmap: genauer Standort erkennbar
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Tik Tok — eine stetig wachsende App
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Was ist Tik Tok?

* App zur Veroffentlichung kurzer Videoclips

* Bearbeitungsmoglichkeit (Effekte, Filter,
Geschwindigkeit)

* Nachfolger von musical.ly
« Comedy, Lippensynchronisation, Tanz
* Einfacher Zugang

» Altersfreigabe ab 13 mit Einverstandnis der
Erziehungsberechtigten
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Was ist das Reizvolle an Tik Tok?

* Suche nach Inspiration und Vorbildern

* Virtuelle Buhne

» Streben nach Popularitat

* Bestatigung, mogliche Steigerung des Selbstwertgefuhls
* Forderung und Auslebung eigener Kreativitat

* Unterhaltungsfaktor
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Besondere Risiken beil Tik Tok

* Einfache Umgehung der Altersbeschrankung

* Chinesischer Konzern (eingeschrankte
Meinungsfreiheit)

 Cybergrooming (Anlaufstelle fur Sexualstraftater)
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Instagram
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Kurzdarstellung

 Werbefinanziertes Onlineportal

* Beliebte Plattform : 500 Mio. Nutzer / Monat,9 Mio. in
Deutschland

 Ermoglicht das Teilen personlicher Daten (Fotos, Videos
und Nachrichten)

* Ort der Selbstinszenierung

o Aktive Teilnahme durch , Liken” und , Kommentieren” der
Beitrage anderer Benutzer

 Altersfreigabe : Ab 12 Jahren
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Chancen

* Schauplatz fur Kreativitat und Selbstverwirklichung
* Gemeinschaftsgefuhl
* ErschlielSung neuer Kontakte
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Besondere Risiken bel Instagram

* Perfektionsdruck, durch Orientierung an Vorbildern mit
nohen Lebensstandards

* Psychische Belastung durch verzerrte Realitat

* Digitaler Fulsabdruck / Datenmissbrauch /
Werbeanzeigen

* Fakeaccount (der eigene Account wird von anderen
genutzt)
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You tube
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Allgemeines

- Videoplattform zum selbststandigen, kostenlosen
Hochladen von eigenen Videos

- Anschauen, Kommentieren und Bewerten von Videos
- Altersfreigabe: ab 16 (Google-Konto)

- Pro Minute 300 Stunden neue Videolange

- Uber eine Milliarde Nutzer

- GrofSe Vielfalt an Videothemen
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Faszination von you tube

e Grolle Themenvielfalt -> alle individuellen Interessen
vertreten

 kompakte Lernvideos
* Orientierung durch Vorbildfunktion bestimmter YouTuber

* Interessenaustausch und Kontakt mit Gleichgesinnten
uber die ganze Welt hinaus

» Kreativitat und Konnen zeigen
 Mogliche Einnahmequelle
* Chance, eine breite Masse zu erreichen
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Besondere Risiken bel you tube

* Viel Werbung - auch fur Kinder ungeeignete Werbung
* Beleidigungen / Drohungen in Kommentaren
* Definition uber Aufruf- und Likezahlen

* ungeeignetes Videomaterial fur Kinder/ Jugendliche
(Pornografie)

E i\i 4 Gymnasium
,In der Wiiste"




WhatsApp
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Vorstellung von WhatsApp

* Nachrichtenmessenger
» Verifizierung per 6 - stelligem Code
* Lauft uber Internetverbindung

 Textnachrichten, Bilder, Videos, (Audio-) Dateien,
Standortinformationen konnen versendet werden

* Sprach- und Videoanrufe
* Erlaubt ab 16 Jahren
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Vorteile der App

* Schnelle und einfache Kommunikation
* Gruppenchats

» Kostenlos

* Fast jeder ist uber die App erreichbar
 Ende-zu-Ende-Verschlusselung
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Besondere Risiken bei WhatsAp

 Spamnachrichten
* Horror-Kettenbriefe / Bilder

 Laut AGB werden Rechte an versendeten Inhalten an
WhatsApp abgegeben

« Kontaktdaten und Verbindungsinformationen werden
unverschlusselt an den Server geleitet
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Risiken bel allen Apps

* Missbrauch der personlichen Daten
* Cybermobbing

 Cybergrooming

» UbermaRiger Konsum

* Verzerrung der Realitat
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Tipps und Tricks

 ,Hilfecenter” der Anbieter nutzen, wo man Probleme melden kann
 Melde —und Blockademoglichkeiten nutzen
* Privatisierung des Kontos - bei der Ersteinstellung darauf achten

» Gemeinsames Erstellen des Accounts mit den Erziehungsberechtigten,
Ansprechpartner/ in sein

* genau uberlegen, welche Bilder man postet

* nur Kontakt mit Leuten fuhren, die man auch kennt

e Aufklarung uber Risiken

» Kettenbriefe ignorieren und nicht weiterleiten

 MalBigen Konsum der App - geregelte Nutzung

» Aktualisierungen nutzen, da Sicherheitslucken verbessert werden
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